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Da Protecao Penal dos Direitos Intelectuais na U.E.

Um Pré-entendimento:

o O Direito da Comunidade / Uniao Europeia
tendeu a estar a margem das questdoes penais

o também em virtude do Principio das Competéncias por
Atribuicao (Art.°s 4.°n.°1 e 5.°do TUE).

o porem, houve alguns antecedentes implicitos:

o Diretiva 91/308/CEE do Conselho, de 10de Junho de 1991,
relativa a prevencao da utilizacdo do sistema financeiro
para efeitos de branqgueamento de capitais

o Diretiva 2002/90/CE do Conselho, de 28 de Novembro de
2002, relativa a definicao do auxilio a entrada, ao transito e
aresidénciairregulares

O e um expresso.

o Diretiva 2008/99/CE, do Parlamento Europeu e do Conselho,
de 19 de Novembro de 2008, relativa a proteccao do
ambiente através do direito penal
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o Como quase sempre, crucial fol a intervencao do
Tribunal de Justica:

o Acordao do Tribunal de Justica da UE, de 13 de
Setembro de 2005, Processo C-176/03, Comissao /
Conselho, muito polémico até...

o O passo seguinte deu-se com o Tratado de
Lisboa, de 13 de Dezembro de 2007 / Tratado

sobre o Funcionamento da Uniao Europeia

o “1. O Parlamento Europeu e o Conselho, por meio de directivas
adoptadas de acordo com o processo legislativo ordinario, podem
estabelecer regras minimas relativas a definicdo das
infraccOes penais e das sancdes em dominios de
criminalidade particularmente grave com dimensao
transfronteirica que resulte da natureza ou das incidéncias
dessas infrac¢cdes, ou ainda da especial necessidade de as
combater, assente em bases comuns.” (Art.° 83.9)
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o “2. Sao 0s seqguintes os dominios de criminalidade em
causa: terrorismo, trafico de seres humanos e
exploracado sexual de mulheres e criancas, trafico de
droga e de armas, branqgueamento de capitais,
corrupcéao, contrafaccao de meios de pagamento,
criminalidade informatica e criminalidade
organizada.” (Art.° 83.9)

o “A Uniao e os Estados-Membros combaterao as
fraudes e quaisquer outras actividades ilegais
lesivas dos interesses financeiros da Uniao, por meio
de medidas a tomar ao abrigo do presente artigo, que
tenham um efeito dissuasor e proporcionem uma
proteccao efectiva nos Estados-Membros, bem como nas
instituicoes, 6rgaos e organismos da Unido.” (Art.° 325
n.°1)
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o Critérios Orientadores (Comunicacao da Comissao
“Rumo a um recurso razoavel ao direito penal para
aplicar melhor as normas da UE e ajudar a proteger o
dinheiro dos contribuintes”, de 21 de Setembro de
2011):

o o direito penal deve manter-se sempre uma medida de ultimo
recurso;

O as sancoes penais sao reservadas aos crimes especialmente
graves,

o as medidas de direito penal podem afectar os direitos fundamentais,
pelo que a nova legislacao deve respeitar plenamente os direitos
fundamentais previstos na Carta dos Direitos Fundamentais da UE
e na Convencéao Europeia de Proteccéo dos Direitos do Homem;

o Todas as decisdes quanto ao tipo de medida ou sancéo penal a
adoptar devem ser acompanhadas de provas factuais claras e
respeitar os principios da subsidiariedade e da
proporcionalidade.
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o “Sem prejuizo das medidas, procedimentos e
recursos civeis e administrativos previstos na
presente diretiva, os Estados-Membros podem
aplicar outras sancoes adequadas em caso de
violacao de direitos de propriedade intelectual.”
(Art.° 16.° Diretiva 2004/48/CE do Parlamento e do
Conselho, de 29 de Abril de 2004, relativa ao respeito
dos direitos de propriedade intelectual (Diretiva
Enforcement)

Em sintese, e como veremos:

o 0 Direito da Uniao Europeia nao impede 0s
Estados-Membros de o fazerem, mas também nao
aponta para uma protecao penal dos direitos
Intelectuais
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| — O Direito Material

“Com respeito aos direitos de propriedade intelectual
devera ser promovido ativamente o desenvolvimento
dos mercados europeus de conteudos digitais,
mediante solucdes praticas que promovam novos
modelos de negocio, assim como com medidas
concretas que reduzam a fragmentacao do mercado para
a reutilizacao e o acesso a conteudos digitais e que, ao
mesmo tempo, protejam e assegurem a justa
remuneracao dos direitos de autor.” (Declaracao de
Granada para a Agenda Digital Europeia, de 19 de Abril
de 2010)
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Depois de uma afirmacao muito marcada,
estaremos perante um enfraquecimento da
protecao dos direitos intelectuals, sobretudo
em contexto digital, perspetivando mudancas
significativas
o0 Livro Verde. Realizar o potencial das
iIndustrias culturais e criativas (2010) 183 final,

de 27 de Abril

o Decorrente da Comunicacao da Comissao Europa 2020.
Estratégia para um crescimento inteligente, sustentavel e
iInclusivo COM(2010) 2020 final, de 3 de Marco de 2010.

o “[...] este novo ambiente altera de forma substancial os
modelos tradicionais de producao e de consumo,

contestando o sistema atraves do qual a comunidade
criativa tem, até agora, retirado valor dos conteudos.”
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Mas, afinal, qual é o paradigma vigente?

o O enunciado no Livro Verde “O direito de
autor e os direitos conexos na Sociedade da
Informacao” COM(95) 382 final

o Elabora a partir dos instrumentos ja entdo adotados:

o a Directiva 91/250/CEE, do Conselho de 14 de Maio de 1991,
relativa a proteccao juridica dos programas de
computadores

o a Directiva 92/100/CEE, do Conselho de 19 de Novembro de 1992,
relativa ao direito de aluguer, ao direito de comodato e a certos

direitos conexos aos direitos de autor em matéria de propriedade
intelectual

o a Directiva 93/98/CEE, do Conselho de 29 de Outubro de 1993, relativa
a harmonizacao do prazo de proteccao dos direitos de autor e de
certos direitos conexos
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A Diretiva 91/250/CEE, do Conselho de 14 de Malio de
1991, relativa a proteccéao juridica dos programas de
computadores

o “1.[...] os Estados-membros tomardao medidas adequadas, nos termos
das respectivas legislacOes nacionais, contra as pessoas que pratiquem
gualquer dos actos referidos nas alineas a), b) e ¢) seguintes:

a) Ponham em circulacao uma copia de um programa de
computador, conhecendo ou ndo podendo ignorar o seu caracter ilicito;

b) Estejam na posse, para fins comerciais, de uma copia de um
programa de computador, conhecendo ou ndo podendo ignorar o seu
caracter ilicito;

c) Ponham em circulacéo ou estejam na posse, para fins comerciais, de
meios cujo unico objectivo seja facilitar a supressdo nao autorizada
ou a neutralizacao de qualquer dispositivo técnico eventualmente
utilizado para a proteccédo de um programa.

2. Qualquer copia ilicita de um programa de computador podera ser
confiscada nos termos da legislacao do Estado-membro em questao.

3. Os Estados-membros poderéo prever a apreensao dos meios
referidos na alinea c) do n.° 1.” (Art.° 7.%)
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O Livro Verde acelerou a aprovacao da Directiva
96/9/CE do Parlamento Europeu e do Conselho,
de 11 de Marco de 1996, relativa a proteccao
juridica das bases de dados

“(39) Considerando que, para além da proteccéao pelo direito de autor da
originalidade da seleccéo ou disposi¢cao do contetdo da base de dados, a
presente directiva pretende salvaguardar a posicédo dos fabricantes de
bases de dados relativamente a apropriacédo abusiva dos resultados do
investimento financeiro e profissional realizado para obter e coligir o
conteudo, protegendo o conjunto ou partes substanciais da base de dados de
certos actos cometidos pelo utilizador ou por um concorrente;

(40) Considerando que o objectivo deste direito sui generis consiste em
garantir a proteccao de um investimento na obtencao, verificacdo ou
apresentacéo do conteudo de uma base de dados durante o prazo limitado do
direito; que esse investimento pode consistir na utilizacdo de meios financeiros
e/ou de ocupacao do tempo, de esforcos e de energia;”

o “Os Estados-membros preverédo sancdes adequadas contra a
violacéo dos direitos previstos na presente directiva” (Art.°2 12.°)
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E, sobretudo, criou condicOes para a adopcao da
Directiva 2001/29/CE do Parlamento Europeu e
do Conselho, de 22 de Maio de 2001, relativa a
harmonizacao de certos aspectos do direito
de autor e dos direitos conexos na sociedade
da informacao

Em, extrema, sintese;

o adiantou a vigéncia dos conteudos dos Tratados
OMPI de 1996

o disciplinou o “direito de reproducao” e o “direito de
comunicacao de obras ao publico”

o actualizou a regra dos trés passos e
oregulou os DRMs
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De novo, 0s Considerandos sao cristalinos:

“(4) Um enquadramento legal do direito de autor e dos direitos conexos, atraves
de uma maior seguranca juridica e respeitando um elevado nivel de proteccéao
da propriedade intelectual, estimulara consideravelmente os investimentos
na criatividade e na inovacédo, nomeadamente nas infra-estruturas de rede, o
gue, por suavez, se traduzira em crescimento e num reforco da
competitividade da industria europeia, tanto na area do fornecimento de
conteudos e da tecnologia da informacéo, como, de uma forma mais geral, num
vasto leque de sectores industriais e culturais. [...]

(10) Os autores e os intérpretes ou executantes devem receber uma
remuneracao adequada pela utilizacao do seu trabalho, para poderem
prosseguir o seu trabalho criativo e artistico, bem como os produtores, para
poderem financiar esse trabalho. E consideravel o investimento necessario
para produzir produtos como fonogramas, filmes ou produtos multimédia, e
Servicos, como 0s servicos 'a pedido'. E necessaria uma proteccéo juridica
adequada dos direitos de propriedade intelectual no sentido de garantir tal

remuneracao e proporcionar um rendimento satisfatorio desse investimento.
(22) O objectivo de apoiar adequadamente a difusao cultural ndo deve ser
alcancado sacrificando a proteccao estrita de determinados direitos nem
tolerando formas ilegais de distribuic&o de obras objecto de contrafaccéao

ou iirataria.”
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o “1. Os Estados-Membros assegurarao proteccao juridica
adequada contra a neutralizacao de qualquer medida eficaz de
caracter tecnoldgico por pessoas que saibam ou devam
razoavelmente saber que € esse 0 seu objectivo.

2. Os Estados-Membros assegurarao proteccao juridica adequada
contra o fabrico, a importacao, a distribuicao, avenda, o
aluguer, a publicidade para efeitos de venda ou de aluguer, ou a
posse para fins comerciais de dispositivos, produtos ou
componentes ou as prestacdes de servicos que:

a) Sejam promovidos, publicitados ou comercializados para
neutralizar a proteccao; ou

b) S6 tenham limitada finalidade comercial ou utilizagao para
além da neutralizac&o da proteccéo, ou

c) Sejam essencialmente concebidos, produzidos, adaptados ou
executados com o objectivo de permitir ou facilitar a neutralizacao
da proteccao de medidas de caracter tecnoldgico eficazes.” (Art.°
6.°)
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o “1. Os Estados-Membros devem prever as sancoes e vias de
recurso adequadas para as violacoes dos direitos e obrigacoes
previstas na presente directiva e tomar todas as medidas
necessarias para assegurar a aplicacao efectiva de tais sancoes
e vias de recurso. As sancodes previstas devem ser eficazes,
proporcionadas e dissuasivas.

2. Os Estados-Membros tomarao todas as medidas necessarias
para assegurar que os titulares dos direitos cujos interesses
sejam afectados por uma violacéo praticada no seu territorio
possam intentar uma accao de indemnizacao e/ou requerer uma
Injuncao e, quando adequado, a apreensao do material ilicito, bem
como dos dispositivos, produtos ou componentes referidos no n.° 2
do artigo 6.°

3. Os Estados-Membros deverdao garantir gue os titulares dos
direitos possam solicitar uma injuncao contra intermediarios
Cujos servicos sejam utilizados por terceiros para violar um
direito de autor ou direitos conexos.” (Art.° 8.9)
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Directiva 2004/48/CE do Parlamento e do
Conselho, de 29 de Abril de 2004, relativa ao
respeito dos direitos de propriedade intelectual
(Diretiva Enforcement)

Também nos Considerandos:

“(12) [...] sem meios eficazes para fazer respeitar os direitos da
propriedade intelectual, a inovacao e a criacao sao desencorajadas e 0s
investimentos reduzidos. Assim, € necessario assegurar que o direito
material da propriedade intelectual, hoje em grande parte decorrente do
acervo comunitario, seja efectivamente aplicado na Comunidade. Neste
contexto, 0s meios para fazer respeitar os direitos de propriedade
intelectual assumem uma importancia capital para o éxito do mercado
interno.”

o Natureza subsidiaria face as Diretivas antes
abordadas (Art.°2.°n.° 2 e n.° 3 alinea a)



Obras Digitais, Privacidade e Protecao de Dados

O ponto de virada, teve um caracter politico-

Institucional: o Tratado de Amesterda (1997-
1999)

Em sintese,

o 0 Parlamento Europeu passa a ter um maior
poder, com o Procedimento de Co-Decisao a
abranger o Mercado Interno

O este revela uma muito maior “sensibilidade” para
com oS Interesses dos consumidores e da
Cidadania, em geral

O com o consequente reforco do reconhecimento do
papel central dos consumidores nos mercados
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Situacoes mais marcantes, no que nos importa:

o Directiva 2002 /58/CE do Parlamento Europeu e do Conselho,
de 12 de Julho de 2002, relativa ao tratamento de dados
pessoais e a proteccao da privacidade no sector das
comunicacoes electronicas, logo depois da Directiva
2000/31/CE do Parlamento Europeu e do Conselho, de 8 de
Junho de 2000, relativa a certos aspectos legais dos servicos
da sociedade de informacéo, em especial do comercio
electronico, no mercado interno

o do opting out para o opting in em matéria de SPAM

O sobretudo a Proposta de Directiva sobre a
patenteabilidade de invencOes implementadas por
computador, rejeitada em Julho de 2005, gue constituiu
a primeira grande manifestacao de forca do Parlamento
face a Comissao Europeia e ao Conselho de Ministros
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|| — A Efetividade dos Direitos

“A salvaguarda de dados de trafego, sobretudo na
Internet, é ‘condicao essencial’ para a investigacao
dos varios tipos de criminalidade informatica. Esta
foi uma das conclusdes, saida do grupo de trabalho
europeu da Interpol [European Working Party on
Information Technology Crime] dedicado a prevencao
e ao combate de crimes electronicos que reuniu em
Beja.” (Lusa, 22/09/2011)
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Quanto ao conteudo essencial da Diretiva
Enforcement, de 2004

Principios

o “1. Os Estados-Membros devem estabelecer as medidas,
procedimentos e recursos necessarios para assegurar o
respeito pelos direitos de propriedade intelectual
abrangidos pela presente directiva. Essas medidas,
procedimentos e recursos devem ser justos e equitativos, nao
devendo ser desnecessariamente complexos ou onerosos,
comportar prazos gque nao sejam razoaveis ou implicar
atrasos injustificados.

2. As medidas, procedimentos e recursos também devem ser
eficazes, proporcionados e dissuasivos e aplicados de
forma a evitar que se criem obstaculos ao comercio licito
e a prever salvaguardas contra os abusos.” (Art.° 3.9)
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o Legitimidade pararequerer a aplicacdo das medidas,
procedimentos e recursos (Art.° 4.9

o Presuncéo de autoria ou da posse (Art.° 5.9)
o Prova (Art.° 6.9)

o Medidas de preservacéao da prova (Art.° 7.9
o Direito de informacao (Art.° 8.°)

o Medidas provisorias e cautelares (Art.2 9.°)

- Medidas correctivas (Art.° 10.9)

o Medidas inibitorias (Art.° 11.9)

o Medidas alternativas (Art.° 12.9)

o IndemnizacOes por perdas e danos (Art.° 13.9)
o Custas (Art.° 14.9)

o Publicacao das decisoes judiciais (Art.° 15.9)
o SancoOes dos Estados-Membros (Art.° 16.9)

o Codigos de conduta (Art.° 17.9)
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Essencial, seria o acesso aos “dados de
trafego”

O antes de mais, temos uma constitucionalizacao da
protecao de dados: Art.? 16.°do Tratado da Uniao
Europeia e Art.° 8.° da Carta dos Direitos
Fundamentais da Uniao Europeia

o um Micro-sistema centrado na Diretiva 95/46/CE,
do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a protecao das pessoas
singulares no que diz respeito ao tratamento de
dados pessoais e alivre circulacéo desses dados,
atualmente em revisao...
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Qual o nosso objeto, Id est, de que dados
estamos falando?

o “Dados’: os dados de trafego e os dados de
localizacao, bem como os dados conexos
necessarios para identificar o assinante ou o
utilizador” (Art.° 2.° n.° 2 alinea a) da Diretiva
2006/24/CE, do Parlamento Europeu e do Conselho,
de 15 de Marco de 2006, relativa a conservacao de
dados gerados ou tratados no contexto da oferta
de servicos de comunicacoes eletronicas
publicamente disponiveis ou de redes publicas de
comunicacoes)
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Especificando:

o “Dados de trafego’ sao quaisquer dados tratados para
efeitos do envio de uma comunicacao através de uma
rede de comunicacoes eletronicas [...]"

(11

o “Dados de localizacao’ sao quaisquer dados tratados
numa rede de comunicacdes eletronicas que indiguem
a posicao geografica do equipamento terminal de um
utilizador de um servico de comunicacoes eletronicas
publicamente disponivel.” (Art.° 2.° alineas b) e c) da
Diretiva 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho de 2002, relativa ao
tratamento de dados pessoais e a proteccao da
privacidade no sector das comunicacoes
eletrdnicas)
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Antecedentes, normativos:

Numa primeira fase, o objectivo fol o da proteccao
contra o processamento privado destes dados:

o “1.[...] os dados de trafego relativos a assinantes e
utilizadores tratados e armazenados pelo fornecedor de uma
rede publica de comunicacfes ou de um servico de
comunicacdes eletronicas publicamente disponiveis devem ser
eliminados ou tornados anonimos quando deixem de ser
necessarios para efeitos da transmissao da comunicacao.

2. Podem ser tratados dados de trafego necessarios para
efeitos de faturacéo dos assinantes e de pagamento de
interligacdes. O referido tratamento é licito apenas ateé final do
periodo durante o qual a fatura pode ser legalmente
contestada ou o pagamento reclamado.” (Art.° 6.°, da
mesma Diretiva)
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No mesmo instrumento, era ja prevista a
possibilidade de retencao de dados:

o “Os Estados-Membros podem adoptar medidas legislativas
para restringir o ambito dos direitos e obrigacdes previstos
[...] que essas restricoes constituam uma medida necessaria,
adequada e proporcionada numa sociedade democratica
para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a
prevencao, a investigacao, a deteccao e arepressao de
InfracOes penais ou a utilizacao ndo autorizada do sistema
de comunicacOes eletronicas. [...] Para o efeito, os Estados-
Membros podem designadamente adoptar medidas
legislativas prevendo que os dados sejam conservados
durante um periodo limitado, pelas razdes enunciadas no
presente numero.” (Art.° 15.°n.° 1)
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Com cautelas reforcadas, ligadas ao respeito
pelos Direitos dos Homem:

o “[...] Todas as medidas referidas no presente nimero
deverao ser conformes com 0s principios gerais
do direito comunitario, incluindo os mencionados
nos n.°s 1 e 2 do artigo 6.° do Tratado da Uniao
Europeia).” (Art.° 15.°n.° 1 da Diretiva relativa a
privacidade e as comunicacdes electronicas)

o Porém, esta abertura nao foi utilizada, nem seria
necessaria em face do Principio das
Competéncias por Atribuicao (Art.°s4°n°1le
5.2do TUE).
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Antecedentes, materiais (a occasio legis):

O 0s atentados terroristas de Madrid de 11 de Marco de
2004 e de Londres de 7 de Julho de 2005, e as

o Dificuldades na investigacao policial, apenas

superadas pelo acesso aos dados de conexao
telefonica

O pressao das opinides publicas e dos Governos
sobre o Parlamento Europeu no sentido de ser
relaxada a, habitual, atitude “garantista” dos Direitos
Fundamentais no Processo de Co-decisao

o O que permite gualificar a Directiva de 2006 como
uma peca de “Legislacao de Emergéncia”’, com
as inerentes restricoes hermenéuticas
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Conteudo essencial da Diretiva relativa a
conservacao de dados:

o Trata-se de disciplinar “[...] as obrigacoes dos fornecedores
de servigcos de comunicacdes electronicas publicamente
disponiveis ou de uma rede publica de comunicacdes em
matéria de conservacao de determinados dados por eles
gerados ou tratados, tendo em vista garantir a
disponibilidade desses dados para efeitos de
Investigacao, de deteccao e de repressao de crimes
graves, tal como definidos no direito nacional de cada
Estado-Membro.” (Art.° 1. n.° 1)

o E “Os Estados-Membros devem assegurar que as categorias
de dados [...] sejam conservadas por periodos nao
Inferiores a seis meses e ndo superiores a dois anos, no
maximo, a contar da data da comunicacao.” (Art.° 6.°)
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Este regime tem estado sob, intenso,
escrutinio da Jurisprudéncia, Europeia e
sobretudo Nacional:

o em face do Principio do Primado do Direito da U.E.
sobre os Direitos nacionais, os Tribunais Nacionais
apenas tém podido avaliar as Leis de transposicao e
considerado inconstitucionais varios preceitos das
mesmas, Como ocorreu ja na Roménia, na Alemanha,
na Republica Checa, na Bulgaria e no Chipre

o mas o Tribunal de Justica da Uniao Europeia esta
em vias de o fazer relativamente a propria
Directiva, como veremos
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A Sentenca do Tribunal Constitucional da
Alemanha (Sentenca n.° 10/2010, de 2 de Marco)

Considerou inconstitucional a Lei de Emenda da Vigilancia
das TelecomunicacoOes (Gesetz zur Neuregelung der
Telekommunikationsuberwachun), de 21 de Dezembro de
2007

A fundamentacao da Sentenca centrou-se no seguinte:
O provocou um legitimo alarme social

O restringe acentuadamente Direitos Fundamentais garantidos
pela Grundgezets (Art.° 10 sobre a Confidencialidade das
Telecomunicacdes e o Direito a Auto-determinacéo Informacional)

O nao se adequa aos Principios da Proporcionalidade e da
Certeza, ao nao especificar claramente os crimes a que se
aplicaria e a possibilitar o acesso a um namero excessivo de
autoridades
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Ademais, o Tribunal Superior da Irlanda
suscitou junto do TJUE a questao da validade
da Directiva em face dos Tratados, em 5 de Maio
de 2010

O trata-se de determinar se uma vigilancia em massa e
compativel com a salvaguarda dos Direitos
Fundamentais

O em suma, volta a consideracao da Proporcionalidade,
mesmo nao indicada expressamente no texto da
Deciséao

o cabe recordar que a U.E. esta vinculada pela
CEDHLF, pela sua Carta dos Direitos Fundamentais
e pelas tradicdes constitucionais comuns aos
Estados membros (Art.° 6.° do Tratado U.E.)
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Em Portugal, uma transposicao razoavel

Lei n.° 32/2008, de 17 de Julho, relativa
conservacao de dados gerados ou tratados no
contexto da oferta de servicos de comunicacoes
electronicas publicamente disponiveis ou de
redes publicas de comunicacdes

(111

o “Crime grave’, crimes de terrorismo, criminalidade violenta,
criminalidade altamente organizada, sequestro, rapto e tomada de
reféens, crimes contra a identidade cultural e integridade pessoal,
contra a seguranca do Estado, falsificacdo de moeda ou titulos
equiparados a moeda e crimes abrangidos por convencao sobre
seguranca da navegacao aérea ou maritima.” (Art.° 2.°n.° 2 alinea

9)

o “As entidades referidas no n.° 1 do artigo 4.° devem conservar 0s
dados previstos no mesmo artigo pelo periodo de um ano a
contar da data da conclusao da comunicacao " (Art.° 6.°)
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“1 - Atransmissao dos dados referentes as categorias previstas no artigo 4.°
s6 pode ser autorizada, por despacho fundamentado do juiz de instrucao,
se houver razbes para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outra forma, impossivel ou
muito dificil de obter no ambito da investigacdo, deteccao e repressao de
crimes graves.

2 - A autorizacao prevista no niumero anterior so pode ser requerida pelo
Ministério Publico ou pela autoridade de policia criminal competente.

3 - S6 pode ser autorizada a transmissao de dados relativos:

a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas
raz0es para crer que recebe ou transmite mensagens destinadas ou
provenientes de suspeito ou arguido; ou

c) A vitima de crime, mediante o respectivo consentimento, efectivo ou
presumido

4 - A deciséo judicial de transmitir os dados deve respeitar os principios
da adequacéo, necessidade e proporcionalidade, designadamente no
gue se refere a definicdo das categorias de dados a transmitir e das
autoridades competentes com acesso aos dados e a proteccao do segredo
profissional, nos termos legalmente previstos.”, Art.© 9.°




Da Protecao Penal dos Direitos Intelectuais na U.E.

Orientacao mantida na nova Lel do Cibercrime
(Lel n.° 109/2009, de 15 de Setembro)

Implementou

o0 a Decisao-Quadro 2005/222/JAl do Conselho, de
24 de Fevereiro de 2005, relativa a atagues contra
0S sistemas de informacao

e, sobretudo

o a Convencao do Conselho da Europa, de 23 de
Novembro de 2001, sobre o Cibercrime,
“Convencao de Budapeste”
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o assim, “As disposicOes processuais previstas no
presente capitulo ndo prejudicam o regime da Lei
n.° 32/2008, de 17 de Julho.” (Art.° 11.° n.° 2)

o embora seja viavel ordenar a preservacao expedita
(Art.° 12.9), bem como a apreensao de dados (Art.°
16.°) e de registos de comunicacoes (Art.° 17.9), a
iIntercecao de comunicacoes (Art.° 18.°) e até
desenvolver acoes encobertas (Art.° 19.°), para um
elenco de tipos mais amplo que o dos “crimes
graves’

O em suma, evitamos a evolucao para um Direito
Penal do Risco (Risikostrafrecht), com uma
compressao das Liberdades Fundamentais.
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Um, ponto de viragem podera ser o Relatorio da
Comissao ao Conselho e ao Parlamento Europeu -
Avaliacao da Diretiva relativa a Retencéao de

Dados (COM(2011) 225final) de 18 de Abril de
2011:

o ““The moment of truth for the Data Retention
Directive’ [...] It goes without saying that such a
massive invasion of privacy needs profound
justification. This justification is not established if the
retention of all such information is only considered ‘a
useful tool for law enforcement authorities or if it just
‘helps’ solving serious crimes.” (Peter Hustinx -
Autoridade Europeia para a Proteccao de Dados,

Conferéncia sobre a Diretiva, Bruxelas, 3 Dezembro de
2010)
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Em sintese, a Comissao Europeia assume uma
abertura a alterac0Oes a Diretiva:

o Depois de uma avaliacao do impato, sobretudo em
termos de eficacia diante de politicas alternativas:

o aprofundar a harmonizacao e compensar os custos dos
operadores de comunicacoOes eletronicas

o assegurar uma melhor observancia do Principio da
Proporcionalidade:

o limitac&o dos objetivos e dos tipos de dados a serem retidos,
bem como uma eventual reducao dos prazos de retencao,

o controle independente dos acessos e limitacdo das
autoridades com acesso

o reforco das medidas técnicas de seguranca
o fora de causa alargar o ambito de aplicacao
material
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Tambeém releva a recente Reforma da
Regulacao das Comunicacoes Eletronicas:

Recordar a Cronologia, ainda gue telegraficamente:

o apresentada pela Comissao Europeia em Novembro de
2007

o procedimento “inquinado” pelo Acordo do Eliseu, logo a
seqguir

O aprovacao da “Emenda 138" ou “Emenda Bono” pelo
Parlamento Europeu, em Maio de 2008

O pressoes da Franca, na sua Presidéncia do Conselho, no
segundo semestre de 2008

o acordo final entre o Conselho e o Parlamento, em
Novembro de 2009
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Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de Novembro de 2009, que altera
[...], a Directiva 2002/58/CE relativa ao tratamento de
dados pessoais e a proteccao da privacidade no
sector das comunicacoes eletronicas [...] (‘Diretiva
Cidadaos’)

o “As medidas nacionais relativas ao acesso ou a
utilizacao de servicos e aplicacOes através de redes de
comunicacOes electronicas pelos utilizadores finais
devem respeitar os direitos fundamentais dos cidad&aos,
nomeadamente em relacéo a privacidade e ao direito a
um processo equitativo previsto no artigo 6.° da

Convencao Europeia para a Proteccao dos Direitos do
Homem e das Liberdades Fundamentais.”
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o “No caso de violacao de dados pessoais, o prestador dos
servicos de comunicacoes electronicas acessiveis ao publico
comunica, sem atraso injustificado, a violacao a autoridade
nacional competente. Caso a violacao de dados pessoais
possa afectar negativamente os dados pessoais e a
privacidade do assinante ou de um individuo, o
prestador notifica essa violacdo ao assinante ou ao
iIndividuo sem atraso injustificado.” (Art.° 4.2 n.° 3)

o “Os Estados Membros asseguram que 0 armazenamento
de informacdes ou a possibilidade de acesso a
Informacodes ja armazenadas no equipamento terminal
de um assinante ou utilizador s0 sejam permitidos se
este tiver dado o seu consentimento préevio com base
em informacgdes claras e completas, nos termos da
Directiva 95/46/CE, nomeadamente sobre os objectivos do
processamento.” (Art.° 5.°n.° 3)
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Mas, Leis Nacionais, em alguns estados
Membros, impoem a vigilancia dos dados
em circulacao na Rede aos seus ISPs:

o Franca — Lol Hadopi (Lei n.° 2009-669, de 12 de
Junho de 2009, favorecendo a difusao e a protecao
da criacao na Internet)

o Reino Unido — o Digital Economy Act, proposto em
20 Novembro de 2009, entretanto retirado no que
respeita a vigilancia e suspensao do acesso

o Espanha — Ley Sinde (Lei 2/2011, de 4 de Marco,
de Economia Sustentavel)
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Cabe sublinhar que, para os Prestadores de

Servicos da Sociedade da Informacéao, a

abstencao de acesso aos dados é

especialmente relevante

o as isencoes de responsabilidade dos Art.°s 12.° a
14.° da Diretiva 2000/31/CE, do Parlamento
Europeu e do Conselho, de 18 de Junho de 2000

(‘Diretiva sobre comeércio eletronico’) dependem
disso mesmo, como demonstram

o0 0 Acordao de 23 de Marco de 2010, Caso Google
France (C-236/08 a C-238/08) e

o0 0 Acordao de 12 de Julho de 2011, Caso L’Oreal
(C-324/09)
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No que se refere a Jurisprudéncia relevante:

o Acordao de 29 de Janeiro de 2008, Processo
C-275/06, Productores de Musica de Espafna
(Promusicae) / Telefonica de Espafa SAL

“[...] o direito comunitario exige que os referidos Estados, na
transposicao dessas directivas, zelem por que seja seguida uma
Interpretacao das mesmas que permita assegurar o justo
equilibrio entre os direitos fundamentais protegidos pela
ordem juridica comunitaria. Seguidamente, na execucao das
medidas de transposicédo dessas directivas, compete as
autoridades e aos orgaos jurisdicionais dos Estados-Membros
nao so interpretar o seu direito nacional em conformidade com
essas mesmas directivas mas também seguir uma interpretacao
destas gque nao entre em conflito com os referidos direitos
fundamentais ou com 0s outros principios gerais do direito
comunitario, como o principio da proporcionalidade.”
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Acordao de 24 de Novembro de 2011, Processo C-
70/10, Scarlet Extended SA / Société belge des
auteurs, compositeurs et editeurs SCRL (SABAM)

“[...]. As Diretivas [...] lidas conjuntamente e interpretadas a luz
das exigéncias resultantes da proteccao dos direitos
fundamentais aplicaveis, devem ser interpretadas no sentido de
gque se opdbem a uma medida inibitéria que ordenaaum FAl a
Instalacao de um sistema de filtragem — de todas as comunicacoes
electronicas que transitam pelos seus servicos, nomeadamente
atraves da utilizacao de software ‘peer-to-peer’; — que se aplica
iIndistintamente a toda a sua clientela; — com caracter preventivo; —
exclusivamente a expensas suas, e — sem limitacdo no tempo, capaz
de identificar na rede desse fornecedor, a circulacéo de ficheiros
electronicos que contenham uma obra musical, cinematografica ou
audiovisual sobre a qual o requerente alega ser titular de direitos de
propriedade intelectual, com o objectivo de bloquear a
transferéncia de ficheiros cujo intercambio viole direitos de
autor.”




Obrigado




