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Vigilancia e Privacidade na Sociedade em Rede

o “A Sociedade em Rede é uma sociedade cuja
estrutura social € composta por redes
assentes nas tecnologias dainformacao e da
comunicacao” (Manuel Castells)

O perspetiva diferente da Sociedade da
Informacao / Sociedade do Conhecimento

O 0S aspetos cruciais ja nao correspondem ao
controle (“proprietario”) da informacao, mas ao
acesso de cada no aos outros nds darede e ao
controle do que circula na propria Rede

o inclusive, nocéo de Governo eletronico precisa
de ser reformulada
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Um Pré-entendimento constitucional:

o na Sociedade da Informacéo, o equilibrio
conflitual entre os Poderes e as Liberdades
passa pela consideracao da
Autodeterminacao Informacional

o Hoje, quase, ja nao faz sentido pensar em termos de
privacidade
o dai a constitucionalizacao da protecao de
dados:

o Portugal (Art.° 35.° da Constituicdo da Republica
Portuguesa)

o Uniao Europeia (Art.° 16.° do Tratado da Uniao
Europeia e Art.° 8.° da Carta dos Direitos
Fundamentais da Uniao Europeia)




o Micro-sistema centrado na Diretiva 95/46/CE,
do Parlamento Europeu e do Conselho, de
24 de Outubro de 1995, relativa a protecao
das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre
circulacao desses dados

o atualmente em revisao...

o Em Portugal, a transposicao foi realizadas
pelalLei n.°67/98, de 26 de Outubro, a Leil da
Protecao de Dados Pessoails




Colocacao do problema:

O 0 acesso, pelos Poderes Publicos e Privados,
aos dados como uma das guestoes mais
controversas na regulacao europeia da Sociedade
da Informacao

O em especial aos “dados de trafego”

O € este um ponto nevralgico na ponderacao entre
a eficacia da investigacao criminal e a
salvaguarda das Liberdades Fundamentais, bem
como na efectivacao de outros interesses, COmo 0S
dos titulares de direitos intelectuais

O monitorizacgao, v.g., HADOPI ou Novo Gfoverno
de Portugal




Colocacao do problema:

o Também para os Prestadores de Servicos da
Sociedade da Informacéao, a abstencao de
acesso aos dados e especialmente relevante

o alias as isencoes de responsabilidade dos Art.°s
12.°a 14.° da Diretiva 2000/31/CE, do Parlamento
Europeu e do Conselho, de 18 de Junho de 2000
(‘Diretiva sobre comeércio eletronico’) dependem
disso mesmo, como demonstram

o 0 Acordao de 23 de Marco de 2010, Caso Google
France (C-236/08 a C-238/08) e

o 0 Acordao de 12 de Julho de 2011, Caso L’Oreéal
(C-324/09)



Também releva a recente Reforma da
Regulacao das Comunicacoes Eletronicas:

o Diretiva 2009/136/CE do Parlamento Europeu e do
Conselho, de 25 de Novembro de 2009, que altera [...],
a Directiva 2002/58/CE relativa ao tratamento de dados
pessoais e a proteccéo da privacidade no sector das
comunicacOes eletronicas [...] (‘Diretiva Cidadaos’)
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o “As medidas nacionais relativas ao acesso ou a
utilizacao de servicos e aplicacOes atraves de redes de
comunicacoes electronicas pelos utilizadores finais
devem respeitar os direitos fundamentais dos cidadaos,
nomeadamente em relacao a privacidade e ao direito a
um processo equitativo previsto no artigo 6.°da
Convencao Europeia para a Proteccao dos Direitos do
Homem e das Liberdades Fundamentais.”
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o “No caso de violacao de dados pessoais, o prestador dos
servicos de comunicacdes electronicas acessiveis ao publico
comunica, sem atraso injustificado, a violacédo a autoridade
nacional competente. Caso a violacao de dados pessoais
possa afectar negativamente os dados pessoais e a
privacidade do assinante ou de um individuo, o
prestador notifica essa violac&o ao assinante ou ao
iIndividuo sem atraso injustificado.”, Art.4.°n.° 3

o “Os Estados Membros asseguram que o0 armazenamento
de informacoes ou a possibilidade de acesso a
iInformacgdes ja armazenadas no equipamento terminal
de um assinante ou utilizador s6 sejam permitidos se
este tiver dado o seu consentimento préevio com base
em informacodes claras e completas, nos termos da
Diretiva 95/46/CE, nomeadamente sobre os objectivos do
processamento.”, Art.°5.°n.°3




Nos recentrando

Qual o nosso objeto em questao, isto é, de
gue dados estamos falando?

o “Dados’: os dados de trafego e os dados de
localizacao, bem como os dados conexos
necessarios para identificar o assinante ou o
utilizador” (Art.° 2.° n.° 2 alinea a) da Diretiva
2006/24/CE, do Parlamento Europeu e do Conselho,
de 15 de Marco de 2006, relativa a conservacao de
dados gerados ou tratados no contexto da oferta
de servicos de comunicacdes electronicas
publicamente disponiveis ou de redes publicas de
comunicacoes)
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Especificando:

o “Dados de trafego’ sao quaisquer dados tratados para
efeitos do envio de uma comunicacao através de uma
rede de comunicacoes electronicas [...]"
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o “Dados de localizacao’ sao quaisquer dados tratados
numa rede de comunicacdes electronicas que indiquem
a posicao geografica do equipamento terminal de um
utilizador de um servico de comunicacoes electronicas
publicamente disponivel.” (Art.° 2.° alineas b) e ¢) da
Diretiva 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho de 2002, relativa ao
tratamento de dados pessoais e a proteccao da
privacidade no sector das comunicacoes
electronicas)
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Antecedentes, normativos:

Numa primeira fase, o objectivo fol o da protecao
contra o processamento privado destes dados:

o “1.[...] os dados de trafego relativos a assinantes e
utilizadores tratados e armazenados pelo fornecedor de uma
rede publica de comunicac¢fes ou de um servico de
comunicacoes electronicas publicamente disponiveis devem
ser eliminados ou tornados andénimos quando deixem de
ser necessarios para efeitos da transmissédo da comunicacao.

o 2. Podem ser tratados dados de trafego necessarios para
efeitos de facturacao dos assinantes e de pagamento de
interligacdes. O referido tratamento € licito apenas ate final do
periodo durante o qual a factura pode ser legalmente
contestada ou o pagamento reclamado.” (Art.° 6.°da
mesma Diretiva)
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Antecedentes, normativos:

NO mesmo instrumento, era ja prevista a possibilidade de
retencao de dados:

o “Os Estados-Membros podem adoptar medidas legislativas
para restringir o ambito dos direitos e obrigacdes previstos
[...] que essas restricoes constituam uma medida necessaria,
adequada e proporcionada numa sociedade democratica
para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a
prevencao, a investigacao, a deteccao e arepressao de
Infraccdes penais ou a utilizacdo nao autorizada do sistema
de comunicacoOes electronicas. [...] Para o efeito, os Estados-
Membros podem designadamente adoptar medidas
legislativas prevendo que os dados sejam conservados
durante um periodo limitado, pelas razdes enunciadas no
presente numero.”, Art.°15°n.° 1
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Com cautelas reforcadas, ligadas ao respeito
pelos Direitos dos Homem:

o “[...] Todas as medidas referidas no presente nimero
deverao ser conformes com 0s principios gerais
do direito comunitario, incluindo os mencionados
nos n.°s 1 e 2 do artigo 6.° do Tratado da Uniao
Europeia).” (Art.2 15.°n.° 1 da Diretiva relativa a
privacidade e as comunicacdes electronicas)

o Porém, esta abertura nao foi utilizada, nem seria
necessaria em face do Principio da Especialidade
(Art.°s 4°n.°1eb5.°do TUE).




Antecedentes, materiais (a occasio legis):

O 0s atentados terroristas de Madrid de 11 de Marco de
2004 e de Londres de 7 de Julho de 2005, e as

o Dificuldades na investigacao policial, apenas

superadas pelo acesso aos dados de conexao
telefonica

O pressao das opinides publicas e dos Governos
sobre o Parlamento Europeu no sentido de ser
relaxada a, habitual, atitude “garantista” dos Direitos
Fundamentais no Processo de Co-decisao

o O que permite qualificar a Directiva de 2006 como
uma peca de “Legislacao de Emergéncia”’, com
as inerentes restricoes hermenéuticas
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Conteldo essencial da Diretiva relativa a
conservacao de dados:

o Trata-se de disciplinar “[...] as obrigacoes dos fornecedores
de servicos de comunicacdes electronicas publicamente
disponiveis ou de uma rede publica de comunicacdes em
matéria de conservacao de determinados dados por eles
gerados ou tratados, tendo em vista garantir a
disponibilidade desses dados para efeitos de
Investigacao, de deteccao e de repressao de crimes
graves, tal como definidos no direito nacional de cada
Estado-Membro.”, Art.°1.n.°1

o E “Os Estados-Membros devem assegurar que as categorias
de dados [...] sejam conservadas por periodos nao
Inferiores a seis meses e ndo superiores a dois anos, no
maximo, a contar da data da comunicacao.”, Art.° 6.°




Este regime tem estado sob, intenso,
escrutinio da Jurisprudéncia, Europeia e
sobretudo Nacional:

o em face do Principio do Primado do Direito da U.E.
sobre os Direitos nacionais, os Tribunais Nacionais
apenas tém podido avaliar as Leis de transposicao e
considerado inconstitucionais varios preceitos das
mesmas, como ocorreu ja ha Alemanha, na Romeénia e
na Bulgaria, e

o mas o Tribunal de Justica da Uniao Europeia esta
em vias de o fazer relativamente a propria
Directiva, devido a um reenvio prejudicial irlandés




A Sentenca do Tribunal Constitucional da
Alemanha (Sentenca n.° 10/2010, de 2 de Marco)

Considerou inconstitucional a Lei de Emenda da Vigilancia
das TelecomunicacoOes (Gesetz zur Neuregelung der
Telekommunikationsuberwachun), de 21 de Dezembro de
2007

A fundamentacao da Sentenca centrou-se no seguinte:
O provocou um legitimo alarme social

O restringe acentuadamente Direitos Fundamentais garantidos
pela Grundgezets (Art.° 10 sobre a Confidencialidade das
Telecomunicacobes e o Direito a Auto-determinacao Informacional)

O nao se adequa aos Principios da Proporcionalidade e da
Certeza, ao nao especificar claramente 0s crimes a que se
aplicaria e a possibilitar o acesso a um numero excessivo de
autoridades



Possivel, ponto de viragem € o Relatorio da
Comissao ao Conselho e ao Parlamento
Europeu - Avaliacao da Diretiva relativa a
Retencao de Dados (COM(2011) 225final) de
18 de Abril de 2011

o “The moment of truth for the Data Retention Directive’
[...] It goes without saying that such a massive invasion
of privacy needs profound justification. This
justification is not established if the retention of all such
information is only considered ‘a useful tool’ for law
enforcement authorities or if it just ‘helps’ solving
serious crimes.” (Peter Hustinx - Autoridade Europeia
para a Proteccao de Dados, Conferéncia sobre a
Diretiva, Bruxelas, 3 Dezembro de 2010)
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